{> CYBER-T

L'innovativa
pilattaforma cloud
di Vulnerability
Assessment

Desideri per la tua azienda
un’infrastruttura informatica
efficiente, sicura e protetta?

Cyber-T ¢ il nuovo servizio cloud con

un approccio semplice e non invasivo.
Realizzato da @Ticicom SA con la
collaborazione di Quantavis S.r.l.

Cyber-T & pensato per analizzare, verificare
e suggerire rimedi alle vulnerabilita della
rete aziendale, al fine di prevenire rischi di

attacchi cyber
e perdite di dati. EECURE LIFESTWYLE <)

HAI MAI SUBITO UN ATTACCO INFORMATICO?
QUALCHE AZIENDA CHE CONOSCI E’ STATA
VITTIMA DI ATTACCO?

Quello che probabilmente non sai & che questi
attacchi avrebbero potuto essere evitati.

COME?

Eseguendo valutazioni di sicurezza della rete
aziendale. E da oggi puoi farlo comodamente e in
modo completamente automatico, grazie al servizio
Cyber-T. La sonda € in grado di effettuare la
valutazione dell'intera rete aziendale, compresi i
dispositivi di telesorveglianza, telefoni e centralini
VolP, cellulari collegati al WiFi, server, dispositivi di
rete, l0T. La sonda infatti & stata progettata per
autoinstallarsi nella rete del cliente e acquisire in
modo automatico (e completamente agnostico
rispetto alle tecnologie) “una foto” dello stato di
sicurezza di tutti i dispositivi e delle apparecchiature

collegate alla rete.
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SECURITY ASSESSMENT CONTINUATIVI

Il servizio Cyber-T ti permette di eseguire in automatico veri e propri security
assessment della tua rete aziendale, individuando tutte le vulnerabilita dei
dispositivi connessi.

PLUG & PLAY

La sonda viene preconfigurata e tutto quello che devi fare € collegarla ad
una porta ethernet all'interno della tua rete aziendale e accenderla.

La sonda si autoconfigura senza degradare le prestazioni della rete ne
interrompere o inficiare la normale operativita quotidiana.

GESTIONE DELLE VULNERABILITA’

La sonda produrra dei report periodici, contenenti la descrizione

delle vulnerabilita individuate e per ogni vulnerabilita proporra una
breve descrizione tecnica della tipologia di criticita e una soluzione
di come €& noto risolvere il problema riscontrato.

REMEDIATION

Ticicom SA ti fornird, con cadenza trimestrale, un servizio incluso di
analisi dei report e una categorizzazione per priorita delle
vulnerabilita. Inoltre ti verranno proposte soluzioni di correzione e
mitigazione delle criticita in base alla reale infrastruttura e servizi in essere.
Ticicom Sa si impegna inoltre a fornire supporto operativo in modo
consulenziale aiutando I'IT interno (se presente) o gli attuali fornitori di
servizi riguardo le risoluzioni di vulnerabilita o intervenendo in prima
istanza per garantire un intervento di sicurezza e remediation efficace e
rapido.
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I PUNTI DI FORZA COME FUNZIONA

rete &€ essenziale. Non sempre, infatti, seguire le
best practices e attuare corrette policy di sicurezza ===
e sufficiente a garantire una sicurezza adeguata

VULNERABILITA’

e

EVITARE GLI ATTACCHI

Sicurezza attiva / approccio Entro 24h dall'accensione Errate configurazioni dei dispositivi Cyber-T permette di poter
white-box / Autoconfigurazione e avviene la scansione completa di rete / sistemi operativi obsoleti o individuare le vulnerabilita
autogestione / Integrazione della rete / verifica costante non aggiornati / firmware obsoleti / all'interno della rete, permettendo

trasparente / Report Periodici / No presenza di nuovi device / ogni

analisti in azienda / Sicurezza 30gg assessment incrementale /

nello smart working. Ogni 90gg assessment completo.

CONSULENZA IT NETWORKS

Login/password di default /
applicazioni non sicure / sistemi
obsoleti o vulnerabili.

CYBER SICUREZZA

di applicare tempestivamente gli
opportuni rimedi per evitare che
vengano sfruttate dagli attaccanti.

TELEFONIA & VIDEO SERVIZI CLOUD

Per maggiori informazioni scrivici a commerciale@ticicom.ch
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